
Pr ot e ct



2

Pr ot e ct A g e n d a

▪ I ntr o d u cti o n

▪ G u e st s p e a k er s

▪ D e n ni s A k o s, U C B o ul d er

▪ Mi c h a el R h o d e s, F C C E nf or c e m e nt B ur e a u

▪ S u m m ar y a n d P N T A B Di s c u s si o n

P T A
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Pr ot e ct, T o u g h e n, a n d A u g m e nt  Ci vil U s e of G P S
▪ Pr ot e ct:  M e a s ur e s t h at pr e v e nt or r e m o v e c o n diti o n s t h at d e gr a d e, di st ort, or d e n y G P S u s e:

▪ S p e ctr u m m a n a g e m e nt t h at m ai nt ai n s a “ cl e a n r a di o fr e q u e n c y e n vir o n m e nt” f or G P S r e c ei v er s

▪ E d u c ati o n, p oli ci e s, l a w s, a n d e nf or c e m e nt t h at d et er i nt e nti o n al i nt erf er e n c e a n d s p o ofi n g

▪ C a p a biliti e s t h at pr o m ptl y d et e ct, c h ar a ct eri z e, a n d r e m o v e u ni nt e nti o n al or m ali ci o u s s o ur c e s of 
si g nifi c a nt i nt erf er e n c e or s p o ofi n g

▪ St e p s t h at e n s ur e t h e G P S S p a c e a n d C o ntr ol S e g m e nt s m e et t h e G P S P erf or m a n c e St a n d ar d 
e v e n i n t h e pr e s e n c e of c h all e n g e s ( n at ur al e v e nt s, u ni nt e nti o n al e v e nt s, or m ali ci o u s a cti o n s)

▪ T o u g h e n:  M e a s ur e s t h at m a k e G P S u s e m or e r o b u st a g ai n st c h all e n g e s a n d t hr e at s

▪ S at ellit e s t h at tr a n s mit m o d er ni z e d si g n al s t h at h el p r e c ei v er s b e r o b u st — m or e p o w er, m or e 
fr e q u e n ci e s, r e si st a nt t o s p o ofi n g

▪ C o ntr ol s e g m e nt t h at r eli a bl y o p er at e s m o d er ni z e d si g n al s

▪ U s er d e vi c e s t h at r o b u stl y e m pl o y G P S si g n al s a n d e n h a n c e m e nt s*

▪ A u g m e nt:  Pr o vi si o n of G P S e n h a n c e m e nt s* a s w ell a s pr o vi si o n a n d u s e of alt er n at e P o siti o n, 
V el o cit y, a n d Ti m e s o ur c e s t h at c o m pl e m e nt, b a c k u p, or r e pl a c e ( p artl y or e ntir el y) u s e of G P S

P T A

* E n h a n c e m e nt s h el p r e c ei v er s i m pr o v e ( e. g., a c c ur a c y, i nt e grit y, r o b u st n e s s) t h eir pr o c e s si n g of G P S si g n al s; e x a m pl e s
i n cl u d e: diff er e nti al s er vi c e s s u c h a s S at ellit e-B a s e d A u g m e nt ati o n S y st e m s a n d R e al -Ti m e Ki n e m ati c s er vi c e s, t h e 
pr o p o s e d G P S Hi g h A c c ur a c y a n d R o b u st n e s s S er vi c e ( H A R S), c o ntr oll e d r e c e pti o n p att er n a nt e n n a s, i n erti al ai di n g
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G N S S I D M A p pr o a c h e s

• D e di c at e d p ur p o s e -b uilt i nt erf er e n c e s e n s or s

• Pr o’ s –  a c c ur at e, attri b ut a bl e t o G N S S i nt erf er e n c e

• C o n’ s –  e x p e n s e, l e s s c o v er a g e t h a n cr o w d -s o ur c e d

• Cr o w d -s o ur c e d fr o m G N S S r e c ei v er s

• Pr o’ s – br o a d, m ulti pl e -d o m ai n c o v er a g e; t err e stri al, 
a vi ati o n, m ariti m e, s p a c e cr aft  

• C o n’ s –  Si g nifi c a nt d at a r e d u cti o n a n d c ur ati o n; f al s e 
al ar m s; d at a pri v a c y c o n c er n s

• U s er R e p ort s

• Pr o’ s –  dir e ct e vi d e n c e of u s er i m p a ct s

• C o n’ s –  U s er s u nli k el y t o attri b ut e t o i nt erf er e n c e; 
mi s s e d d et e cti o n s; l a c k of a cti o n a bl e d et ail s

N o si n gl e a p pr o a c h li k el y t o b e eff e cti v e
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C a s e St u d y: Br o o mfi el d, C O E a st er 2 0 2 4 e v e nt

P T A

R o c k y M o u nt ai n
M etr o Air p ort



Pr of. D e n ni s A k o s
U C B o ul d er

( P o w er p oi nt Pr e s e nt ati o n)

TDP18756
Typewritten text
(Powerpoint Presentation)



Mr. Mi c h a el R h o d e s
F C C E nf or c e m e nt B ur e a u



O V E R VI E W O F O V E R VI E W O F 
F C C E N F O R C E M E N T B U R E A U O P E R A TI O N SF C C E N F O R C E M E N T B U R E A U O P E R A TI O N S

F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or 1

Mi c h a el R h o d esMi c h a el R h o d es
Assist a nt B ur e a u C hi ef/ Fi el d Dir e ct orAssist a nt B ur e a u C hi ef/ Fi el d Dir e ct or

4/ 2 4/ 2 0 2 4



• Mi s si o n
• O v er vi e w
• S p e ctr u m E nf or c e m e nt Di vi si o n
• Fi el d Di vi si o n
• C o m pl ai nt P ort al
• St at ut or y R ef er e n c e s
• Q & A

F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or 24/ 2 4/ 2 0 2 4

A g e n d a



E nf or c e m e nt B ur e a u Missi o n

• Pri m ar y F C C u nit r e s p o n si bl e f or e nf or ci n g t h e C o m m u ni c ati o n s A ct, C o m missi o n r ul e s, 

or d er s, a n d v ari o u s li c e n si n g t er m s a n d c o n diti o n s 

• E st a blis h e d i n 1 9 9 8

• E B d e di c at e s it s r e s o ur c e s t o i n v e sti g ati o n s a n d e nf or c e m e nt a cti o n s i n v ol vi n g F C C -

re g ul a t e d s er vi c e s, e q ui p m e nt, a n d pr o gr a m s t h at si g nifi c a ntl y i m p a ct:

 C o n s u m er Pr ot e cti o n a n d Pri v a c y;
 D at a S e c urit y, C y b ers e c urit y, a n d S u p pl y C h ai n I nt e grit y;
 N ati o n al S e c urit y, P u bli c S af et y, E m er g e n c y S er vi c e s, a n d H ar mf ul I nt erf er e n c e;
 Fr a u d T ar g eti n g Criti c al F C C -F u n d e d a n d A d mi nist er e d Pr o gr a m s; a n d
 F air C o m p etiti o n a n d E q u al O p p ort u niti e s.

F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or 34/ 2 4/ 2 0 2 4



E nf or c e m e nt B ur e a u Di visi o ns 
• T el e c o m m u ni c ati o ns C o n s u m ers Di visi o n

• M ar k et Dis p ut e s R e s ol uti o n Di visi o n

• I n v e sti g ati o n s & H e ari n gs Di visi o n

• Fr a u d Di visi o n

• S p e ctr u m E nf or c e m e nt Di visi o n 

• Offi c e of t h e Fi el d Dir e ct or

F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or 44/ 2 4/ 2 0 2 4



E nf or c e m e nt B ur e a u Di visi o ns 
• T el e c o m m u ni c ati o ns C o n s u m ers Di visi o n

• M ar k et Dis p ut e s R e s ol uti o n Di visi o n

• I n v e sti g ati o n s & H e ari n gs Di visi o n

• Fr a u d Di visi o n

• S p e ctr u m E nf or c e m e nt Di vi si o n 

• Offi c e of t h e Fi el d Dir e ct or

F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or 54/ 2 4/ 2 0 2 4



E B – S p e ctr u m E nf or c e m e nt Di visi o n
• R es ol v e s vi ol ati o n s of F C C r ul e s i n v ol vi n g s p e ctr u m u s e, p u bli c s af et y, 

c o m m u ni c ati o n s e q ui p m e nt, e n vir o n m e nt al a n d hist ori c pr e s er v ati o n, 
a n d t e c h ni c al is s u e s. T h e s e i n cl u d e: 

• 9 1 1 s er vi c e r eli a bilit y, n et w or k o ut a g e, a n d r el at e d r e p orti n g o bli g ati o ns

• E q ui p m e nt a ut h ori z ati o n, m ar k eti n g, a n d i m p ort ati o n r ul e s

• E n vir o n m e nt al/ hi st ori c al r e vi e w vi ol ati o ns i n v ol vi n g c o m m u ni c ati o ns t o w ers.

• C o or di n at e s wit h U. S. C ust o m s a n d B or d er Pr ot e cti o n a n d ot h er f e d er al 
a g e n ci e s o n i m p ort ati o n of u n a ut h ori z e d e q ui p m e nt.

• R e p ort s u s p e ct e d vi ol ati o n s t o: E B -S E D -R e s p o n s e @f c c. g o v  

F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or 64/ 2 4/ 2 0 2 4

mailto:EB-SED-Response@fcc.gov


E B - Offi c e of t h e Fi el d Dir e ct or  
• I n cl u d e s t h e F C C Fi el d A g e nt s i n 1 3 Fi el d Offi c e s a cr o s s t h e U S a n d E B 

E q u i p m e nt D e v el o p m e nt Gr o u p. Pri m ar y mis si o n of Fi el d A g e nt s is t o 
i n v e sti g at e c o m pl ai nt s of i nt erf er e n c e a n d r el at e d is s u e s. 

• A cti viti e s i n v ol v e: 
• J a m m ers
• U n a ut h ori z e d O p er ati o n a n d I ntr u d ers
• U ni nt e nti o n al I nt erf er e n c e
• Pir at e R a di o Br o a d c ast ers
• T o w er M ar ki n g & Li g hti n g
• S u p p ort f or C o m m u ni c ati o ns R e st or ati o n i n Di s ast ers ( F E M A E S F # 2)
• N ati o n al S p e ci al S e c urit y E v e nts

F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or 74/ 2 4/ 2 0 2 4



F C C Fi el d Offi c es

F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or 84/ 2 4/ 2 0 2 4



Ty p es of C as es
• P u bli c S af et y c as e s 

• F e d er al/ St at e/ L o c al M u ni ci p aliti e s

• F A A I nt erf er e n c e i n cl u di n g G P S

• C o m m er ci al/ E nt er pri s e Li c e ns e e c as e s 
• C ell ul ar T el e p h o n e / Wir el e ss Br o a d b a n d

• Br o a d c a st / U n a ut h ori z e d “ Pir at e ”

• L a n d M o bil e

• T o w er Li g hti n g ( O ps C e nt er fil e s N O T A M s)

• C o n s u m er C o m pl ai nt c as e s
• Br o a d c a st C o v er a g e

• I nt erf er e n c e t o wir el e ss s er vi c e

• A m at e ur/ G M R S/ C B

F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or 94/ 2 4/ 2 0 2 4



G P S I nt erf er e n c e
• F C C O ps C e nt er i s a v ail a bl e 2 4/ 7 a n d r e c ei v e s r e p ort s of G P S a n o m ali e s 

fr om F e d er al A g e n ci e s ( p arti c ul arl y F A A, D H S, U S C G a n d D O D)
• T h e s e r e p ort s ar e i m m e di at el y f or w ar d e d t o m ulti pl e offi c e s wit hi n t h e F C C i n cl u di n g 

E B
• E B d e di c at e d w e bsit e f or i nt erf er e n c e r e p orti n g fr o m P S a n d E S e ntiti e s 
• C o n s u m er C o m pl ai nt C e nt er t a k e s i n r e p ort s o n s u s p e ct e d i nt erf er e n c e 

• F C C O p C e nt er i s st aff e d t o i m m e di at el y al ert m ulti pl e offi c e s wit hi n t h e 
F C C i n c l u di n g E B

• F C C E B a v ail a bl e t o d e pl o y a n d i n v e sti g at e cr e di bl e i nt erf er e n c e r e p ort s
• F e d er al a g e n ci e s h el p t o n arr o w d o w n s u s p e ct e d G P S i nt erf er e n c e

• E n s ur e ‘ h e alt h y’ st at u s of G P S s at ellit es
• G at h er a n d r el a y i nf or m ati o n o n l o c ati o n a n d ar e a of r e p ort e d a n o m al y, ti m e a n d d ur ati o n of 

a n o m a l y, et c.

F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or 1 04/ 2 4/ 2 0 2 4



E x a m pl es of T o ols C urr e ntl y i n Us e
• P ot o m a c fi el d str e n gt h m et ers f or A M/ H F

• T e ktr o ni x a n d K e ysi g ht a n al yz ers

• R & S P R 2 0 0 & D D F 0 0 7 m o bil e l o c at e

• N ar d a  R F S ur v e y M et ers 

• F C C L o n g r a n g e H F -D F  net w or k

• Wi -Fi a n al ysis t o ols

• F ix e d m o nit ori n g e q ui p m e nt l o c at e d at fi el d offi c e s

• V ari o u s a nt e n n as, a m plifi ers, a n d filt ers

• C u st o m c o v ert m o bil e dir e cti o n fi n di n g ( M D F) v e hi cl e s

1 1F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or4/ 2 4/ 2 0 2 4



E x a m pl es of T o ols C urr e ntl y i n Us e

1 2F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or

• P ot o m a c fi el d str e n gt h m et ers f or A M/ H F

• T e ktr o ni x a n d K e ysi g ht a n al yz ers

• R & S P R 2 0 0 & D D F 0 0 7 m o bil e l o c at e

• N ar d a  R F S ur v e y M et ers 

• F C C L o n g r a n g e H F -D F n et w or k

• Wi -Fi a n al ysis t o ols

• Fi x e d m o nit ori n g e q ui p m e nt l o c at e d at fi el d offi c e s

• V ari o u s a nt e n n as, a m plifi ers, a n d filt ers

• C u st o m c o v ert m o bil e dir e cti o n fi n di n g ( M D F) v e hi cl e s

4/ 2 4/ 2 0 2 4



M D F S yst e m O v er vi e w
• C h e v y T a h o e a n d D o d g e D ur a n g o 

i n st all ati o n s

• S wit c h e d a m plit u d e A O A D F

• H o mi n g st yl e m o bil e D F s yst e m

• C o v ert c a vit y b a c k e d a n n ul ar sl ot 
a nt e n n as

• 5 b a n d a ut o m ati c s wit c hi n g

• S yst e m d e si g n e d a n d b uilt at E B’s 
E D G  fa cilit y i n P o w d er S pri n gs, G A

1 3F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or4/ 2 4/ 2 0 2 4



E q ui p m e nt D e v el o p m e nt Gr o u p
• L o c at e d i n P o w d er S pri n gs, G A

• M a n uf a ct ur e s a n d m ai nt ai n s E B’s 
m o b il e dir e cti o n-fi n di n g fl e et & 
ot h er fi el d e q ui p m e nt

• C a p a biliti e s
• C ust o m s oft w ar e d e v el o p m e nt

• El e ctr o ni c s d e si g n a n d as s e m bl y

• M e c h a ni c al s d e si g n a n d as s e m bl y

• A nt e n n a t e sti n g

• S m all q u a ntit y pr o d u cti o n

1 4F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or4/ 2 4/ 2 0 2 4



Fi el d Offi c e F u n cti o nsFi el d Offi c e F u n cti o ns

• E x e c uti n g o n -s c e n e i n v e sti g ati o ns, i ns p e cti o ns, a n d a u dits

• R e s p o n di n g t o s af et y of lif e m att ers

• I n v e sti g ati n g a n d r e s ol vi n g i nt erf er e n c e c o m pl ai nts

• I n v e sti g ati n g vi ol ati o ns i n all li c e ns e e a n d/ or o p er at or s er vi c e s

• C o or di n ati n g wit h l o c al, st at e, a n d f e d er al p u bli c s af et y e ntiti e s

• C arr yi n g o ut s p e ci al F C C pri oriti e s

F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or 1 54/ 2 4/ 2 0 2 4



C o m pl ai nt P ort alC o m pl ai nt P ort al

4/ 2 4/ 2 0 2 4 F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or 1 6

F C C H o m e P a g e
w w w.f c c. g o v



C o m pl ai nt P ort al ( F or E x cl usi v e Us e B y P u bli c S af et y a n d E nt er pris e E ntiti es)C o m pl ai nt P ort al ( F or E x cl usi v e Us e B y P u bli c S af et y a n d E nt er pris e E ntiti es)

htt ps://f c c pr o d. s er vi c e n o ws er vi c e s. c o m/ psi x- e si x

 O n e -st o p E B w e bsit e d e di c at e d t o r e p orti n g i nt erf er e n c e wit h p u bli c s af et y r a di o 
fre q u e n ci e s ( P SI X) a n d e nt er pris e r a di o fr e q u e n ci e s ( E SI X) 

 C o m pl ai nt s ar e dir e ctl y r o ut e d t o E B f or i n v e sti g ati o n
 F or e m er g e n ci e s a n d s af et y of lif e iss u e s, c o m pl ai n a nt s s h o ul d c all t h e F C C 2 4/ 7 

O p er a ti o n s C e nt er at: 

( 2 0 2) 4 1 8-1 1 2 2 
F C C O P S @f c c. g o v

C o n s u m ers s h o ul d fil e c o m pl ai nt s o nli n e at t h e F C C’s C o n s u m er C o m pl ai nt C e nt er:

htt ps:// c o n s u m er c o m pl ai nt s .f c c. g o v

F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or 1 74/ 2 4/ 2 0 2 4

https://fccprod.servicenowservices.com/psix-esix
mailto:FCCOPS@fcc.gov
https://consumercomplaints.fcc.gov/


St at ut or y r ef er e n c e s

T h e C o m m u ni c ati o n s A ct of 1 9 3 4 - Titl e 4 7 of t h e U. S. C o d e

•  S e cti o n 3 0 1 – R e q uir e s p ers o n s o p er ati n g or u si n g r a di o tr a n s mitt ers t o b e li c e n s e d or a ut h ori z e d 

u n d er t h e F e d er al C o m m u ni c ati o n s C o m mi ssi o n’s r ul e s ( 4 7 U. S. C. § 3 0 1).

•  S e cti o n 3 0 2 a( b)  – Pr o hi bit s t h e m a n uf a ct ur e, i m p ort ati o n, m ar k eti n g, s al e, s hi p m e nt, or 

o p er ati o n of si g n al j a m m ers wit hi n t h e U nit e d St at e s ( 4 7 U. S. C. § 3 0 2 a( b)).

•  S e cti o n 3 3 3 – Pr o hi bit s willf ul or m ali ci o u s i nt erf er e n c e wit h or c a u si n g i nt erf er e n c e t o a n y r a di o 

c o m m u ni c ati o n s of a n y st ati o n li c e n s e d or a ut h ori z e d b y or u n d er t h e C o m m u ni c ati o n s A ct or 

o p er at e d b y t h e U. S. G o v er n m e nt ( 4 7 U. S. C. § 3 3 3).

• S e cti o n 5 0 3 – All o ws t h e F C C, a m o n g ot h er t hi n gs, t o i m p o s e f orf eit ur e s f or willf ul or r e p e at e d 

vi ol ati o n s of t h e C o m m u ni c ati o n s A ct, t h e C o m mi ssi o n’s r ul e s, r e g ul ati o n s, or r el at e d or d ers, a s 

w ell a s f or vi ol ati o n s of t h e t er m s a n d c o n diti o n s of a n y li c e n s e, p er mit, c ertifi c at e, or ot h er 

i n str u m e nt or a ut h ori z ati o n i ss u e d b y t h e C o m mi ssi o n ( 4 7 U. S. C. § 5 0 3).

F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or 1 8



St at ut or y r ef er e n c e s

F e d er al C o m m u ni c ati o n s C o m mi s si o n' s R ul e s   - Titl e 4 7 of t h e C o d e of F e d er al R e g ul ati o n s ( C F R)

•  S e cti o n 2. 8 0 3 – Pr o hi bit s t h e m ar k eti n g of u n a ut h ori z e d R F d e vi c e s, i n cl u di n g t h e s al e or l e a s e, or 

off eri n g f or s al e or l e a s e, i n cl u di n g a d v erti si n g f or s al e or l e a s e, i m p ort ati o n, s hi p m e nt, or 

di stri b uti o n f or t h e p ur p o s e of s elli n g or l e a si n g or off eri n g f or s al e or l e a s e ( 4 7 C. F. R. § 2. 8 0 3).

•  S e cti o n 2. 8 0 7 – Pr o vi d e s f or c ert ai n li mit e d e x c e pti o n s, s u c h a s f or u s e b y a ut h ori z e d U. S. 

g o v er n m e nt a g e n ci e s ( 4 7 C. F. R. § 2. 8 0 7).

F C C E nf or c e m e nt B ur e a u, Offi c e of t h e Fi el d Dir e ct or 1 94/ 2 4/ 2 0 2 4



St at ut or y r ef er e n c e s

T h e U. S. Cri mi n al C o d e - Titl e 1 8 of t h e U. S. C o d e

 ( E nf or c e d b y t h e U. S. D e p art m e nt of J u sti c e or t h e U. S. D e p art m e nt of H o m el a n d S e c urit y)

• S e cti o n 5 4 5 – Pr o hi bit s t h e i m p ort ati o n of ill e g al g o o d s i nt o t h e U nit e d St at e s; s u bj e ct s t h e 

o p er at or t o p o ssi bl e fi n e s, i m pri s o n m e nt, or b ot h ( 1 8 U. S. C. §  5 4 5).

• S e cti o n 1 3 6 2 – Pr o hi bit s willf ul or m ali ci o u s i nt erf er e n c e t o U. S. g o v er n m e nt c o m m u ni c ati o n s; 

s u bj e ct s t h e o p er at or t o p o ssi bl e fi n e s, i m pri s o n m e nt, or b ot h ( 1 8 U. S. C. §  1 3 6 2).

• S e cti o n 1 3 6 7( a) – Pr o hi bit s i nt e nti o n al or m ali ci o u s i nt erf er e n c e t o s at ellit e c o m m u ni c ati o n s, 

i n cl u di n g G P S; s u bj e ct s t h e o p er at or t o p o ssi bl e fi n e s, i m pri s o n m e nt, or b ot h ( 1 8 U. S. C. §  1 3 6 7( a)).

St at e -l e v el I nt e nti o n al I nt erf er e n c e l a w s

• S o m e st at e s m a y al s o h a v e t h eir o w n l a ws. T h e F C C e nf or c e s f e d er al l a ws.
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T h a n k Y o u!

Mi c h a el R h o d e s
Mi c h a el. R h o d e s @f c c. g o v

( 2 0 2) 4 1 8- 2 4 1 0

F C C O p er ati o n s C e nt er
( 2 0 2) 4 1 8- 1 1 2 2 

F C C O P S @f c c. g o v 
htt ps://f c c pr o d.s er vi c e n o ws er vi c e s. c o m/ psi x -e si x  
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Pr ot e ct C o n cl u si o n



N ati o n al P N T A d vi s or y B o ar d Pr ot e ct, T o u g h e n, 
A u g m e nt S u b c o m mitt e e R e c o m m e n d ati o n 4 M a y 2 0 2 3

Titl e of R e c o m m e n d ati o n: C o m mit m e nt t o Pr o m pt R e m o v al of Si g nifi c a nt I nt erf e r e n c e t o G P S 
R e c e pti o n

Fi n di n g:

Si g nifi c a nt e v e nt s of t err e stri al -b a s e d i nt erf er e n c e t o G P S r e c e pti o n c o nti n u e t o o c c ur. Alt h o u g h m o st t o d at e h a v e b e e n a c ci d e n t al, 
i nt e nti o n al o n e s ar e p o s si bl e. D e s pit e d e c a d e s of c o n c er n, t h er e i s n o n ati o n wi d e c a p a bilit y t o d et e ct a n d r e m o v e s u c h si g nifi c ant 
i nt erf er e n c e s o ur c e s, a n d a n i n s uffi ci e nt s e n s e of ur g e n c y t o fi el d s u c h a c a p a bilit y. T h e D o T i s u n d ert a ki n g a n eff ort t o d et e ct a n d l o c at e 
si g nifi c a nt i nt erf er e n c e s o ur c e s. R e m o vi n g i nt erf er e n c e, h o w e v er, i s a c o m pli c at e d i nt er a g e n c y pr o c e s s t h at n e e d s t o b e str e a mli n e d.

R e c o m m e n d ati o n:

E X C O M p u bli s h a c o m mit m e nt t hi s y e ar, st ati n g t h at b y 2 0 2 6 n o si g nifi c a nt t err e stri al -b a s e d i nt erf er e n c e e v e nt aff e cti n g G P S r e c e pti o n i n 
t h e U nit e d St at e s will p er si st f or m or e t h a n o n e d a y , b e c a u s e t h e D o T -l e d i nt erf er e n c e d et e cti o n pr o c e s s, c o m bi n e d wit h a str e a mli n e d 
r e m o v al pr o c e s s i n stit ut e d u n d er E X C O M l e a d er s hi p, will h a v e st o p p e d t h e i nt erf er e n c e.

R e a s o n s f or R e c o m m e n d ati o n:

Criti c al i nfr a str u ct ur e u s er s of G P S ar e b ei n g e n c o ur a g e d t o t o u g h e n a n d a u g m e nt i n c a s e of G P S i nt erf er e n c e. C o nfi d e n c e t h at  a n y 
i nt erf er e n c e e v e nt s will b e of li mit e d d ur ati o n will e n c o ur a g e a n d e n a bl e a d o pti o n of pr a cti c al a n d c o st-eff e cti v e b a c k u p s a n d a lt er n at e 
pr o c e d ur e s.

C o n s e q u e n c e s of N o A cti o n o n t h e R e c o m m e n d ati o n:

T h e U. S. will c o nti n u e t o b e s u bj e ct e d t o si g nifi c a nt, l o n g -l a sti n g t err e stri al-b a s e d i nt erf er e n c e e v e nt s t h at di sr u pt G P S u s e i m p ort a nt t o 
e c o n o mi c a cti vit y a n d s af et y of lif e. 



1 0

C a s e St u d y: Br o o mfi el d, C O E a st er 2 0 2 4 e v e nt

P T A

* S p e ctr u m E MI, A w ar e n e s s a n d R e s p o n s e ( S P E A R) 

S u n  M o n  T u e  W e d  T h u  Fri  S at

2 4- M ar 2 5- M ar 2 6- M ar 2 7- M ar 2 8- M ar 2 9- M ar 3 0- M ar

3 1- M ar 1- A pr 2- A pr 3- A pr 4- A pr 5- A pr 6- A pr

R o c k y Mt
M etr o Air p ort

E v e nt El a p s e d Ti m e

U s er O b s er v e d I nt erf er e n c e  ( 2 7 M ar 0 7: 0 0)

I nt erf er e n c e r e p ort e d t o N A V C E N W e b sit e 1 d a y 1 2 hr s

A er o s p a c e S P E A R T e a m n otifi e d 2 d a y 0 5 hr s

U C B o ul d er n otifi e d b y S P E A R T e a m 2 d a y 0 7 hr s

U C B o ul d er d e pl o y e d s e n s or s 3 d a y 0 5 hr s

U C B o ul d er r e p ort s fi n di n g s t o S P E A R T e a m 3 d a y 0 9 hr s

U C B o ul d er r e- d e pl o y e d s e n s or s 4 d a y 0 5 hr s

U C B o ul d er l o c ali z e d li k el y s o ur c e l o c ati o n 4 d a y 0 7 hr s

S P E A R T e a m c all e d F C C 5 d a y 0 2 hr s

F C C o n- sit e r e s p o n s e 6 d a y 0 1 hr s

I nt erf er e n c e st o p p e d                ( 3 A pr 1 5: 0 0) 7 d a y 0 8 hr s



1 1

S u m m ar y a n d Di s c u s si o n

▪ Ar e c urr e nt I D M pr a cti c e s eff e cti v e ?

▪ H o w c a n I D M p erf or m a n c e b e i m pr o v e d ?

▪ S o m e c a n di d at e m etri c s f or I D M p erf or m a n c e

▪ C a n di d at e P N T A B “ Pr ot e ct” r e c o m m e n d ati o n s

P T A
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C a n di d at e I D M P erf or m a n c e M etri c s

▪ A c c ur a c y

▪ E mitt er 3 D l o c ati o n a n d m oti o n

▪ W a v ef or m c h ar a ct eri z ati o n, p o w er, dir e cti vit y

▪ A v ail a bilit y –  ‘ Al w a y s o n’ t o mi ni mi z e mi s s e d d et e cti o n s

▪ C o nti n uit y –  d et e ct tr e n d s, ‘ p att er n s of lif e’

▪ I nt e grit y

▪ F al s e al ar m, mi s s e d d et e cti o n r at e s

▪ R e si st a n c e t o e xt er n al m a ni p ul ati o n

▪ C o v er a g e

▪ G e o gr a p hi c –  U S, gl o b al

▪ S p ati al –  all G N S S u s er d o m ai n s: t err e stri al, a vi ati o n, m ariti m e, s p a c e

▪ S p e ctr al –  all G N S S a n d a dj a c e nt b a n d s

▪ Ti m eli n e s s

▪ Ti m e t o al ert u s er s, ti m e t o st o p i nt erf er e n c e
P T A
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C a n di d at e P N T A B Pr ot e ct R e c o m m e n d ati o n s

▪ I m pl e m e nt S P D-7 I D M Str at e g y

▪ R e s p o n si bl e Or g a ni z ati o n( s): [ D O T, ot h er s ?]

▪ E st a bli s h a n d d o c u m e nt I D M p erf or m a n c e m etri c s

▪ R e s p o n si bl e Or g a ni z ati o n( s): [ T B D]

▪ D et er u s e of pri v a c y j a m m er s at t h e D M V ( e. g.  C o m m er ci al D L li c e n s e tr ai ni n g, e x a m s)

▪ R e s p o n si bl e Or g a ni z ati o n( s): [ T B D, D O T ?]

▪ I n cl u d e i nt erf er e n c e ‘ h e at m a p s’ o n p ot e nti al G P S H A R S s er v er

▪ R e s p o n si bl e Or g a ni z ati o n( s): [ T B D, U S S F ?]

P T A
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